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Introducere

1.1. Definitia si domeniul de aplicare al Dreptului Privat Digital

Intr-o societate marcatd de digitalizare accelerati, Dreptul Privat Digital reprezinti o
ramurd relativ recentd a dreptului civil, destinatd sa reglementeze raporturile juridice dintre
particulari in mediul online. Acest domeniu isi are fundamentul in Codul civil roman, dar este
profund influentat de reglementarile europene, precum Regulamentul General privind
Protectia Datelor (GDPR), Directiva 2000/31/CE privind comertul electronic, precum si de
legislatiile speciale privind contractele electronice, protectia consumatorilor si identitatea
digitala.

Dreptul Privat Digital se refera, in esentd, la normele juridice care guverneaza relatiile
inter-individuale desfasurate prin mijloace electronice, incluzand:

« Contractele electronice si validitatea lor juridica.

* Drepturile si obligatiile partilor intr-un contract digital.

* Protectia datelor cu caracter personal in raporturile juridice dintre particulari.

* Regimul raspunderii civile in cazurile de incélcare a obligatiilor contractuale digitale.
* Reglementarea comertului electronic si a platformelor de tranzactionare online.

* Dreptul consumatorilor in mediul digital.

* Jurisprudenta internationala si transpunerea normelor UE in legislatia romana.

Astfel, Dreptul Privat Digital nu constituie o disciplina de sine statatoare, ci se suprapune
si interactioneazd cu diverse ramuri ale dreptului privat, precum dreptul obligatiilor, dreptul
contractelor, protectia consumatorilor si dreptul protectiei datelor.



1.2. Evolutia Dreptului Privat Digital si impactul asupra relatiilor juridice

1.2.1. Contextul istoric si dezvoltarea normativa

Evolutia tehnologica a determinat schimbari fundamentale in toate domeniile sociale si economice,
iar dreptul nu a facut exceptie. Primele reglementari internationale cu privire la tranzactiile
electronice si protectia datelor au aparut la sfarsitul secolului XX, odata cu:

* Directiva 1999/93/CE privind semnitura electronica, care a deschis calea recunoasterii
juridice a documentelor electronice.

* Directiva 2000/31/CE privind comertul electronic, care a stabilit cadrul juridic pentru
tranzactiile online la nivel european.

* Conventia Natiunilor Unite privind utilizarea comunicatiilor electronice in contractele
internationale (2005), care a consolidat valabilitatea juridica a contractelor electronice.

In Romania, reglementarea comertului electronic si a contractelor digitale a fost introdusa prin
Legea nr. 365/2002 privind comertul electronic, completatd ulterior prin Legea nr. 455/2001
privind semnatura electronica.

O etapa cruciala a fost adoptarea Regulamentului (UE) nr. 910/2014 (eIDAS), care a standardizat
regimul identificarii electronice si al serviciilor de incredere la nivel european, consolidand
securitatea si valabilitatea actelor electronice.

1.2.2. Digitalizarea relatiilor juridice private

Digitalizarea masiva a interactiunilor sociale si economice a determinat o reconfigurare a
relatiilor juridice, avand impact asupra:

« Contractelor comerciale, care au migrat catre platforme digitale (ex.: marketplace-uri, contracte
cloud, smart contracts).

* Dreptului muncii, prin aparitia muncii la distanta si a semnaturii electronice in relatiile de
munca.

* Protectiei consumatorilor, prin extinderea regimului garantiilor si a dreptului de retragere
pentru bunurile digitale.



* Protectiei datelor personale, avind in vedere colectarea masiva a datelor utilizatorilor pe
platformele online.

Astfel, Dreptul Privat Digital nu doar ca se adapteaza noilor tehnologii, ci inoveaza conceptele
traditionale ale dreptului civil, creAnd un cadru normativ specific mediului digital.

1.3. Principiile fundamentale ale Dreptului Privat Digital

Dreptul Privat Digital se bazeaza pe mai multe principii fundamentale care isi au originea in
dreptul civil, dar care sunt adaptate la specificul interactiunilor online.

1.3.1. Autonomia partilor si libertatea contractuala

Unul dintre principiile de baza ale dreptului privat este autonomia partilor, care permite
indivizilor sa stabileasca regulile contractuale in functie de propriile interese. Acest principiu
ramane valabil si Tn mediul digital, Tnsa cu anumite adaptari:

 Contractele electronice pot fi incheiate fara semnatura olografa, fiind recunoscute prin
semnatura electronica calificata.

* Oferta si acceptarea pot avea loc prin mijloace electronice, inclusiv prin clicuri de confirmare
(ex.: ,,I agree” pe site-uri).

* Libertatea contractuald este limitati de protectia consumatorului, care beneficiazd de
drepturi speciale, precum dreptul de retragere in 14 zile.

1.3.2. Principiul bunei-credinte si transparentei

Buna-credinta in tranzactiile digitale presupune:
« Informarea clari si accesibila a consumatorului cu privire la termenii contractuali.
* Protejarea drepturilor consumatorilor in raport cu clauzele abuzive.

* Asigurarea transparentei in prelucrarea datelor personale.



Prin urmare, furnizorii de servicii digitale au obligatia de transparenta, iar orice clauze
contractuale trebuie sa fie clare, accesibile si redactate intr-un limbaj inteligibil.

1.3.3. Protectia consumatorilor si a datelor personale

Protectia consumatorilor in mediul digital este garantata prin:
* Obligatia de informare precontractuala (ex.: termenii si conditiile trebuie sa fie explicite).
* Dreptul de retragere pentru bunuri digitale.

 Reglementarea platformelor digitale, care trebuie sd asigure un mediu de tranzactionare
echitabil.

De asemenea, protectia datelor personale este un element esential, reglementat prin GDPR, care
impune limite stricte asupra colectirii si prelucrarii datelor de catre operatorii economici.

1.4. Justificarea importantei studiului Dreptului Privat Digital

Digitalizarea a transformat profund interactiunile juridice, impunadnd necesitatea unei
reglementari clare a raporturilor dintre persoane fizice si juridice in mediul online. Studierea
Dreptului Privat Digital este esentiald pentru:

« Intelegerea reglementirilor contractelor electronice si a garantiilor digitale.
* Protejarea consumatorilor si a datelor personale.

* Asigurarea conformitatii companiilor cu normele GDPR si eIDAS.

* Interpretarea corecta a jurisprudentei europene privind tranzactiile digitale.

Dreptul Privat Digital nu este doar o disciplind teoretica, ci un instrument esential in practica
juridica moderna, influentind domenii precum comertul electronic, dreptul contractelor,
dreptul muncii si dreptul protectiei datelor.



Capitolul 1: Introducere in Dreptul Privat Digital

Dreptul Privat Digital reprezintda un domeniu emergent al dreptului civil, adaptat la
realitdtile impuse de digitalizarea societatii. Acest capitol examineaza fundamentele acestei
discipline, definind conceptul, sursele juridice relevante si principiile esentiale care guverneaza
raporturile juridice private Th mediul digital.

Conceptul de Drept Privat Digital se refera la ansamblul normelor juridice care
reglementeaza relatiile dintre particulari atunci cand acestea se desfdsoard prin mijloace
electronice. Aceste norme vizeaza contractele electronice, protectia consumatorilor in mediul
digital, protectia datelor personale, comertul electronic si raspunderea civila asociata activitatilor
digitale. Spre deosebire de dreptul civil clasic, care a fost construit avand in vedere interactiunile
in format fizic, Dreptul Privat Digital necesita adaptarea regulilor existente pentru a tine cont de
caracteristicile specifice ale mediului digital, cum ar fi instantaneitatea comunicarii, dificultatea
identificarii partilor si volatilitatea informatiei digitale.

Tn Romania, sursele Dreptului Privat Digital includ Codul civil, Legea nr. 365/2002 privind
comertul electronic, Legea nr. 455/2001 privind semnatura electronica, Regulamentul General
privind Protectia Datelor (GDPR), precum si diverse reglementari europene aplicabile, precum
Regulamentul eIDAS. Aceste acte normative oferd cadrul legal pentru validitatea si executarea
contractelor digitale, protejarea drepturilor consumatorilor si asigurarea unui mediu online sigur si
echitabil. Totodata, jurisprudenta instantelor nationale si europene joaca un rol important in
interpretarea si aplicarea acestor norme, contribuind la clarificarea aspectelor controversate, cum
ar fi recunoasterea probelor electronice sau stabilirca competentei instantelor in litigii
transfrontaliere.

Principiile fundamentale ale Dreptului Privat Digital includ autonomia partilor si libertatea
contractuald, care permit incheierea si executarea contractelor prin mijloace electronice, cu
respectarea reglementdrilor specifice. De asemenea, principiul bunei-credinte si transparentei
obligd partile sd actioneze corect si sd furnizeze informatii clare si accesibile. Protectia
consumatorilor si protectia datelor cu caracter personal sunt, de asemenea, piloni fundamentali ai
acestui domeniu, fiind reglementate prin legislatia nationald si europeana.

Autonomia partilor este un principiu central al Dreptului Privat Digital, Tnsa aceasta este
limitatd de normele imperative menite sa protejeze partea mai vulnerabila, cum ar fi consumatorii
sau utilizatorii serviciilor digitale. Spre exemplu, in cazul contractelor de adeziune online, unde
utilizatorii trebuie sd accepte termenii si conditiile impuse de platformele digitale, exista
reglementdri speciale care previn abuzurile si impun cerinte privind transparenta clauzelor
contractuale.

Un alt principiu esential este protectia consumatorilor in mediul digital. Aceasta include
dreptul la informare clard si completd, dreptul de retragere din contractele online in termen de 14
zile, conform legislatiei europene, si protectia impotriva clauzelor abuzive. De asemenea, comertul
electronic este reglementat pentru a asigura securitatea platilor online, prevenirea fraudelor si
solutionarea eficienta a litigiilor dintre consumatori $i comercianti.



In ceea ce priveste protectia datelor cu caracter personal, Dreptul Privat Digital este
puternic influentat de normele europene, in special de GDPR. Acesta stabileste reguli stricte
privind prelucrarea datelor personale, oferind persoanelor vizate drepturi extinse, cum ar fi dreptul
de acces, dreptul la stergerea datelor (,,dreptul de a fi uitat™) si dreptul la portabilitatea datelor.
Operatorii economici sunt obligati sd respecte principiile transparentei, minimizarii datelor si
securitatii informatiilor, iar nerespectarea acestor obligatii poate atrage sanctiuni severe.

Un aspect important al Dreptului Privat Digital este si raspunderea civila pentru faptele
ilicite comise in mediul digital. Aceasta poate include raspunderea pentru incalcarea obligatiilor
contractuale, raspunderea delictuala pentru prejudiciile cauzate prin atacuri cibernetice, defaimare
online sau incilcarea drepturilor de proprietate intelectuali. In plus, dezvoltarea inteligentei
artificiale si a algoritmilor autonomi ridica noi provocari in ceea ce priveste stabilirea raspunderii
juridice in cazul deciziilor automate care afecteaza drepturile persoanelor.

In concluzie, Dreptul Privat Digital reprezinti o disciplina juridica esentiala, cu un impact
semnificativ asupra relatiilor economice si sociale moderne, adaptand conceptele traditionale ale
dreptului civil la noile tehnologii si mijloace electronice de comunicare. Pe masura ce digitalizarea
continua sa transforme societatea, este necesara o evolutie constantd a cadrului normativ, astfel
incat acesta sa raspunda noilor provocari si sa ofere un echilibru intre inovatie si protectia
drepturilor fundamentale.

1.1. Conceptul de Drept Privat Digital

Definitia si importanta Dreptului Privat Digital

Dreptul Privat Digital reprezintd o ramurda emergenta a dreptului care se ocupd cu
reglementarea relatiilor juridice dintre persoane fizice si juridice in contextul utilizarii tehnologiei
digitale. Acest domeniu acoperd aspecte precum contractele electronice, protectia datelor cu
caracter personal, comertul electronic si alte interactiuni juridice care au loc in mediul digital.

Importanta Dreptului Privat Digital a crescut semnificativ odatad cu digitalizarea societatii
si economia globala. Tranzactiile online au devenit o componenta esentiald a comertului modern,
iar reglementarea adecvata a acestora este cruciala pentru asigurarea securitatii juridice si protectia
partilor implicate.

Evolutia tehnologiei si impactul asupra relatiilor juridice private
Dezvoltarea rapida a tehnologiei informatiei si comunicatiilor a transformat modul in care

indivizii si organizatiile interactioneazd. Contractele traditionale pe suport de hartie au fost
Tnlocuite de contracte electronice, iar comunicarea prin mijloace digitale a devenit norma.



Aceasta evolutie a generat noi provocari juridice, precum necesitatea de a defini si
reglementa semnatura electronicd, de a asigura autenticitatea si integritatea documentelor digitale
si de a proteja datele personale ale utilizatorilor. De asemenea, a aparut necesitatea de a adapta
principiile traditionale ale dreptului civil la noile realitati tehnologice.

1.2. Sursele Dreptului Privat Digital in Romania

Legislatia nationala relevanta

Tn Romania, cadrul legal al Dreptului Privat Digital este format dintr-o serie de acte
normative care reglementeaza diferite aspecte ale interactiunilor digitale:

« Codul civil: Stabileste principiile generale aplicabile contractelor, inclusiv celor incheiate
in forma electronica.

* Legea nr. 365/2002 privind comertul electronic: Reglementeaza activitatile comerciale
desfasurate prin mijloace electronice, stabilind cadrul legal pentru incheierea contractelor
electronice si obligatiile furnizorilor de servicii.

* Legea nr. 455/2001 privind semnitura electronica: Defineste si reglementeaza
utilizarea semnaturii electronice, oferind cadrul legal pentru recunoasterea acesteia in relatiile
juridice.

* Legea nr. 190/2018 privind masuri de punere in aplicare a GDPR: Asigura aplicarea
Regulamentului (UE) 2016/679 in legislatia nationala, stabilind reguli pentru protectia datelor cu
caracter personal.

Reglementari europene aplicabile

Ca stat membru al Uniunii Europene, Romania aplica direct sau transpune in legislatia
nationald o serie de reglementari europene relevante pentru Dreptul Privat Digital:

* Regulamentul (UE) 2016/679 (GDPR): Stabileste cadrul legal pentru protectia datelor
cu caracter personal si libera circulatie a acestor date in cadrul UE.

* Directiva 2000/31/CE privind comertul electronic: Reglementeaza anumite aspecte
juridice ale serviciilor societatii informationale, in special comertul electronic, pe piata interna.

* Regulamentul (UE) nr. 910/2014 (eIDAS): Stabileste un cadru pentru identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna.

Aceste reglementari europene au fost transpuse sau implementate in legislatia nationala,
influentdnd semnificativ cadrul juridic al Dreptului Privat Digital in Roménia.



1.3. Principiile fundamentale ale Dreptului Privat Digital

Autonomia partilor si libertatea contractuala in mediul digital

Autonomia partilor este un principiu esential in dreptul privat, permitand indivizilor si
entitatilor s isi stabileasca propriile reguli si conditii in cadrul contractelor, atat timp cat acestea
nu contravin legii sau ordinii publice. Tn contextul digital, acest principiu se manifestd prin
posibilitatea partilor de a incheia contracte electronice, de a negocia termeni si conditii specifice
si de a utiliza tehnologii avansate pentru executarea obligatiilor contractuale.

De exemplu, in comertul electronic, vanzatorii si cumparatorii pot negocia si incheia
contracte de vanzare-cumparare prin intermediul platformelor online, fard a se intalni fizic. Aceste
contracte pot include clauze specifice referitoare la livrare, plata, garantii si retururi, adaptate
nevoilor si preferintelor partilor implicate.

Cu toate acestea, libertatea contractuald in mediul digital vine cu provocari suplimentare,
precum asigurarea consimtamantului informat al partilor, protectia consumatorilor impotriva
clauzelor abuzive si respectarea reglementarilor privind protectia datelor cu caracter personal. De
asemenea, este esential ca partile sa fie constiente de riscurile asociate cu securitatea cibernetica
si sd implementeze masuri adecvate pentru a proteja informatiile sensibile.

Buna-credinta si echitatea in tranzactiile online

Principiul bunei-credinte impune partilor obligatia de a actiona cu loialitate, corectitudine
si transparenta in relatiile lor juridice. In tranzactiile online, acest principiu se traduce prin obligatia
furnizorilor de servicii si a comerciantilor de a furniza informatii complete si precise despre
produsele sau serviciile oferite, de a nu induce in eroare consumatorii si de a respecta drepturile
acestora.

De exemplu, un comerciant online trebuie sd ofere descrieri exacte ale produselor, sa
afiseze preturile corecte, sd informeze consumatorii despre costurile de livrare si sd respecte
politicile de retur si garantie. Nerespectarea acestor obligatii poate duce la pierderea increderii
consumatorilor si la sanctiuni legale.

Echitatea 1n tranzactiile online presupune asigurarea unui echilibru just Intre drepturile si
obligatiile partilor implicate. Acest lucru implicd prevenirea clauzelor contractuale abuzive,
protejarea partilor mai vulnerabile, cum ar fi consumatorii, si asigurarea unui acces egal la resurse
si informatii.

De exemplu, clauzele care exclud in totalitate raspunderea vanzatorului pentru defectele
produselor sau care impun penalitati excesive consumatorilor pot fi considerate abuzive si, prin
urmare, nule. Legislatia protejeaza consumatorii impotriva unor astfel de practici, asigurandu-se
ca acestia beneficiaza de drepturi si remedii adecvate in cazul unor probleme.

10



Protectia consumatorilor in mediul digital

Protectia consumatorilor este un aspect esential al Dreptului Privat Digital, avand in vedere
cresterea semnificativad a tranzactiilor online si a serviciilor digitale. Legislatia nationald si
europeana ofera un cadru robust pentru protejarea drepturilor consumatorilor in mediul digital.

De exemplu, Directiva (UE) 2019/770 privind anumite aspecte referitoare la contractele de
furnizare de continut digital si de servicii digitale, transpusa 1n legislatia romana prin OUG nr.
141/2021, stabileste drepturile consumatorilor in ceea ce priveste conformitatea continutului
digital si a serviciilor digitale, remediile disponibile in caz de neconformitate si obligatiile
furnizorilor.

Printre drepturile esentiale ale consumatorilor in mediul digital se numara:

 Dreptul la informare: Consumatorii trebuie sa fie informati in mod clar si complet
despre caracteristicile esentiale ale produselor sau serviciilor, pretul total, inclusiv toate taxele si
costurile suplimentare, modalitatile de plata si livrare, precum si despre dreptul de retragere.

 Dreptul de retragere: Consumatorii au dreptul de a se retrage dintr-un contract la
distanta sau dintr-un contract in afara spatiilor comerciale, fara a preciza motivele, in termen de
14 zile de la primirea produsului sau de la incheierea contractului pentru servicii.

* Dreptul la protectia datelor cu caracter personal: Operatorii economici trebuie si
respecte reglementarile privind protectia datelor, asigurandu-se ca datele personale ale
consumatorilor sunt prelucrate legal, in mod echitabil si transparent, si ca sunt luate masuri
adecvate pentru securitatea acestor date.
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Capitolul 2: Contractele Electronice

Contractele electronice reprezinta un element fundamental al dreptului privat digital, avand
un impact semnificativ asupra modului in care partile isi asuma si executa obligatiile contractuale
Tn mediul digital. Aceste contracte sunt guvernate de un ansamblu normativ complex, care include
Codul civil roman, Legea nr. 365/2002 privind comertul electronic, Legea nr. 455/2001 privind
semndtura electronica, precum si reglementarile europene aplicabile, cum ar fi Regulamentul (UE)
nr. 910/2014 privind identificarea electronica si serviciile de incredere (eIDAS) si Directiva
2000/31/CE privind comertul electronic. In acceptiunea doctrinei juridice, un contract electronic
se constituie prin acordul de vointa al partilor exprimat prin mijloace electronice, fiind destinat sa
creeze, sa modifice sau sa stingd un raport juridic, cu respectarea principiilor generale ale dreptului
obligatiilor.

Particularitatea contractelor electronice deriva din utilizarea exclusiva a mijloacelor
digitale pentru incheierea si executarea acestora, ceea ce ridica o serie de probleme juridice privind
consimtamantul, autenticitatea, integritatea si probatoriul obligatiilor asumate. Spre deosebire de
contractele clasice, contractele electronice nu necesita prezenta fizica a partilor si pot fi incheiate
printr-un simplu schimb de mesaje electronice, prin acceptarea unor termeni si conditii afisate pe
o platforma digitala sau prin utilizarea unor sisteme automatizate de contractare, cum ar fi
contractele inteligente bazate pe tehnologia blockchain. Validitatea acestor contracte este
recunoscutd de legislatia in vigoare, in masura in care sunt respectate conditiile generale de fond
impuse de dreptul contractelor, respectiv capacitatea juridica a partilor, consimtamantul valabil
exprimat, obiectul determinat si cauza licita.

Un aspect esential in cadrul contractelor electronice il constituie identificarea partilor si
garantarea autenticitatii manifestarii de vointd. Conform reglementarilor europene si nationale,
semnatura electronica calificata are aceeasi valoare juridica precum semnatura olografa si poate fi
utilizata pentru autentificarea partilor si garantarea integritatii documentelor contractuale. In acest
context, Regulamentul eIDAS a creat un cadru uniform la nivelul Uniunii Europene pentru
recunoasterea semnaturii electronice si a altor mijloace de identificare electronicd, asigurand
interoperabilitatea transfrontalierd a documentelor si facilitind incheierea contractelor digitale in
mediul international. In Romaénia, Legea nr. 455/2001 privind semnitura electronica defineste si
reglementeaza utilizarea acesteia, stabilind conditiile in care poate fi recunoscuta si asimilata unui
inscris sub semnatura privata.

Contractele electronice sunt supuse acelorasi reguli de interpretare si executare ca si
contractele clasice, dar specificitatea mediului digital impune anumite obligatii suplimentare
pentru partile implicate. Furnizorii de servicii si comerciantii online au obligatia de a informa
consumatorii in mod clar si transparent cu privire la termenii contractuali, caracteristicile
produselor sau serviciilor oferite, modalitatile de platd, drepturile de retragere si garantiile
aplicabile. Legea nr. 365/2002 privind comertul electronic impune cerinte stricte de informare
precontractuald, stabilind ca orice furnizor de servicii trebuie sd puna la dispozitia consumatorilor
informatii esentiale referitoare la identitatea sa, preturile aplicabile si conditiile generale ale
contractului. De asemenea, legislatia europeand, prin Directiva 2019/770 privind contractele de

12



furnizare de continut digital, transpusa in dreptul roman prin OUG nr. 141/2021, ofera protectie
suplimentard consumatorilor care achizitioneaza bunuri digitale, reglementand dreptul acestora de
a solicita remedii Tn cazul in care serviciile sau produsele digitale nu sunt conforme cu contractul.

Obligatiile furnizorilor de produse si servicii digitale includ nu doar livrarea
corespunzatoare a bunurilor sau prestarea serviciilor in conditiile convenite, ci si respectarea
normelor privind protectia datelor cu caracter personal. Conform Regulamentului General privind
Protectia Datelor (GDPR) si legislatiei nationale aferente, operatorii economici au obligatia de a
asigura securitatea si confidentialitatea datelor colectate de la utilizatori, de a obtine
consimtdmantul explicit pentru prelucrarea acestora si de a implementa masuri adecvate pentru
protectia informatiilor sensibile. Incilcarea acestor obligatii poate atrage sanctiuni severe, inclusiv
amenzi administrative impuse de Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal.

Din perspectiva consumatorului, contractele electronice sunt supuse unor garantii speciale,
menite sd echilibreze raportul de forte dintre partile contractante. Conform OUG nr. 34/2014,
consumatorii beneficiaza de un drept de retragere de 14 zile din contractele incheiate la distanta,
fara a fi necesara justificarea deciziei si fara penalitati suplimentare, cu anumite exceptii legate de
produsele digitale descarcate instantaneu. De asemenea, furnizorii au obligatia de a oferi asistenta
post-vanzare si de a solutiona reclamatiile consumatorilor intr-un termen rezonabil, sub sanctiunea
aplicarii unor masuri corective de citre autorititile competente. In cazul nerespectirii obligatiilor
contractuale, consumatorii pot apela la mecanisme alternative de solutionare a litigiilor, cum ar fi

procedurile online de solutionare a disputelor (ODR), prevdzute de Regulamentul (UE) nr.
524/2013.

O alta problema importantd in domeniul contractelor electronice este proba contractului si
a obligatiilor asumate. Conform Codului de procedurd civila si legislatiei speciale aplicabile,
inscrisul in forma electronica, semnat cu semnaturad electronica calificata, beneficiaza de fortd
probanta echivalenti cu cea a unui inscris sub semntura privati. In plus, jurisprudenta instantelor
romane si europene a recunoscut validitatea probelor electronice, inclusiv a jurnalelor de tranzactii
digitale, a mesajelor e-mail si a inregistrarilor din platformele electronice, cu conditia respectarii
regulilor privind autenticitatea si integritatea acestora. Totusi, in cazul in care un contract
electronic nu este Insotit de o semnatura calificata, instantele pot evalua probatoriul in functie de
circumstantele fiecarui caz, fiind necesara administrarea unor dovezi suplimentare pentru a
demonstra consimtdmantul si obligatiile partilor.

In concluzie, contractele electronice reprezinti un instrument juridic esential in economia
digitald, oferind un cadru flexibil pentru tranzactiile desfasurate online. Desi legislatia romana si
europeand recunoaste pe deplin validitatea acestor contracte si oferd protectie consumatorilor si
comerciantilor, provocarile legate de identificarea partilor, probatoriul obligatiilor asumate si
securitatea datelor rdman aspecte care necesita o reglementare si o aplicare riguroasa a normelor
existente. Evolutia tehnologicd va continua sa influenteze acest domeniu, impunand adaptari
legislative care sd reflecte noile realitati ale dreptului digital.
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2.1. Definitie si Caracteristici ale Contractelor Electronice

] 5

Definitia Contractelor Electronice

Contractele electronice reprezinta acorduri de vointd intre doud sau mai multe parti,
incheiate prin intermediul mijloacelor electronice, avand ca scop crearea, modificarea sau
stingerea unor raporturi juridice. Acestea se disting prin utilizarea tehnologiei informatiei si
comunicatiilor in procesul de formare si executare a contractului.

Conform doctrinei juridice romanesti, contractul in forma electronica este definit ca fiind
“acordul de vointe, dintre doud sau mai multe persoane, de a constitui, modifica sau stinge un
raport juridic, acord exprimat in forma electronica” .

Caracteristici ale Contractelor Electronice

Contractele electronice prezinta anumite particularitati care le diferentiaza de contractele
traditionale:

« Forma de incheiere: Aceste contracte sunt incheiate prin intermediul mijloacelor
electronice, precum internetul, e-mailul sau alte platforme digitale.

 Absenta prezentei fizice: Partile nu se intalnesc fizic, iar consimtdmantul este exprimat
electronic.

* Rapiditatea comunicarii: Procesul de negociere si incheiere a contractului este accelerat
datorita mijloacelor electronice de comunicare.

 Stocarea si arhivarea: Documentele contractuale sunt stocate in format electronic,
facilitdnd accesul si gestionarea acestora.

* Securitatea informatiei: Necesitatea implementarii masurilor de securitate pentru a
proteja integritatea si confidentialitatea datelor transmise si stocate.

2.2. Cadrul Legal al Contractelor Electronice in Roméania

Legislatia Nationala Relevanta

Tn Romania, contractele electronice sunt reglementate printr-o serie de acte normative care
stabilesc cadrul legal pentru incheierea si executarea acestora:

* Legea nr. 365/2002 privind comertul electronic: Aceastd lege reglementeaza
activitatile comerciale desfasurate prin mijloace electronice si stabileste conditiile pentru
validitatea contractelor electronice. Conform articolului 7, “contractele incheiate prin mijloace
electronice produc toate efectele pe care legea le recunoaste contractelor, atunci cand sunt intrunite
conditiile cerute de lege pentru validitatea acestora” .
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* Legea nr. 455/2001 privind semnitura electronica: Aceasta lege defineste si
reglementeaza utilizarea semnaturii electronice, oferind cadrul legal pentru recunoasterea acesteia
in relatiile juridice. Conform articolului 4, “inscrisul in forma electronica, caruia i s-a incorporat,
atasat sau asociat logic o semnaturd electronicd extinsa, bazatd pe un certificat calificat
nesuspendat sau nerevocat la momentul respectiv si generata cu ajutorul unui dispozitiv securizat
de creare a semnaturii, este asimilat inscrisului sub semnatura privata” .

« Codul Civil: Stabileste principiile generale aplicabile contractelor, inclusiv celor
incheiate in forma electronica. Conform articolului 1178, “contractul se incheie prin simplul acord
de vointe al partilor daca legea nu impune o anumita formalitate pentru incheierea sa valabila” .

Reglementari Europene Aplicabile

Ca stat membru al Uniunii Europene, Romania aplica reglementarile europene relevante
pentru contractele electronice:

* Directiva 2000/31/CE privind comertul electronic: Stabileste anumite aspecte juridice
ale serviciilor societatii informationale, in special comertul electronic, pe piata interna.

* Regulamentul (UE) nr. 910/2014 (eIDAS): Stabileste un cadru pentru identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna.

Aceste reglementari europene au fost transpuse sau implementate in legislatia nationala,
influentand semnificativ cadrul juridic al contractelor electronice in Romania.

2.3. Obligatiile Partilor in Contractele Electronice

Contractele electronice, la fel ca cele traditionale, impun anumite obligatii ambelor parti
implicate. Aceste obligatii sunt reglementate de Codul civil roman, Legea nr. 365/2002 privind
comertul electronic, Legea nr. 455/2001 privind semnitura electronica si de reglementarile
europene aplicabile, cum ar fi Directiva 2000/31/CE privind comertul electronic si
Regulamentul (UE) nr. 910/2014 (elDAS).

In cadrul contractelor electronice, partile pot fi clasificate astfel:

* Furnizorul (profesionistul) — persoana fizica sau juridica care ofera produse sau servicii
prin mijloace electronice.

* Cumparatorul/Beneficiarul — persoana fizica sau juridica care achizitioneaza un produs
sau serviciu electronic.

2.3.1. Obligatiile Furnizorului de Servicii/Produse Electronice

Furnizorul de bunuri sau servicii digitale are un set de obligatii fundamentale pentru a
asigura un mediu de tranzactionare corect, sigur si transparent.

a) Obligatia de informare precontractuala
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Conform art. 6 din OUG nr. 34/2014, furnizorul are obligatia de a furniza beneficiarului,
inainte de incheierea contractului, urmatoarele informatii:

» Identitatea comerciantului (denumirea, adresa fizica, datele de contact).

» Caracteristicile esentiale ale produsului sau serviciului oferit.

» Pretul total, inclusiv toate taxele aplicabile si eventualele costuri suplimentare (transport,
livrare etc.).

» Modalitatile de plata acceptate.

* Dreptul de retragere al consumatorului si conditiile acestuia.

* Durata minima a obligatiilor contractuale pentru parti (daca este cazul).

* Eventualele restrictii tehnice privind utilizarea produsului digital.

In cazul in care furnizorul nu respecta obligatia de informare, consumatorul poate solicita
anularea contractului sau despagubiri pentru prejudiciile suferite.

b) Obligatia de livrare a produsului digital conform contractului

Furnizorul trebuie sa livreze produsul sau serviciul conform conditiilor stabilite in contract.
Tn cazul unui contract electronic, livrarea se poate face prin:

* Descarcare digitala (software, continut media, documente).

« Acces printr-o platforma online (conturi premium, servicii cloud).

» Expediere electronica (e-mail cu fisiere atasate).

 Transmitere prin streaming (servicii de divertisment online).

Conform art. 9 din OUG nr. 34/2014, furnizorul trebuie sa execute contractul in termen
de cel mult 30 de zile de la plasarea comenzii, daca partile nu au convenit altfel.

¢) Obligatia de protectie a datelor personale

Furnizorul este obligat sa respecte Regulamentul General privind Protectia Datelor
(GDPR) si Legea nr. 190/2018, care transpun reglementarile europene in legislatia roméaneasca.

Printre obligatiile esentiale se numara:

* Colectarea datelor doar in scopurile specificate in contract.

* Implementarea unor masuri tehnice si organizatorice pentru protejarea datelor
consumatorilor.

* Informarea utilizatorilor cu privire la prelucrarea datelor.

.....

Nerespectarea acestor obligatii poate atrage sanctiuni severe, inclusiv amenzi de pana la
20 de milioane de euro sau 4% din cifra de afaceri anuala globala.

d) Obligatia de a respecta dreptul de retragere al consumatorului
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Conform art. 9-14 din OUG nr. 34/2014, consumatorul are dreptul de a se retrage dintr-
un contract la distanta in termen de 14 zile de la primirea produsului sau de la incheierea
contractului, fara a furniza motive.

Exceptii de la dreptul de retragere includ:

« Continutul digital furnizat prin descarcare instantanee, daca utilizatorul a fost de acord sa
renunte la dreptul de retragere.

* Produsele personalizate conform cerintelor consumatorului.

In cazul nerespectirii acestui drept, furnizorul poate fi sanctionat de Autoritatea
Nationala pentru Protectia Consumatorilor (ANPC).

2.3.2. Obligatiile Cumparatorului/Beneficiarului

Consumatorul sau beneficiarul contractului electronic are, la randul sau, obligatii esentiale,
menite sd asigure buna desfasurare a raporturilor contractuale.

a) Obligatia de plata a pretului

Consumatorul trebuie sa plateasca pretul stabilit conform contractului, folosind metodele
de plata acceptate de furnizor. Plata poate fi efectuata prin:

« Card bancar — utilizarea unui procesator de plati online.

« Transfer bancar — plata manuala catre contul furnizorului.

* Criptomonede — in cazul anumitor platforme.

« Plata la livrare — pentru anumite produse tangibile achizitionate online.

In cazul neachitarii sumei datorate, furnizorul are dreptul sa refuze furnizarea produsului
sau sa solicite executarea silita a contractului.

b) Obligatia de a furniza informatii corecte

Consumatorul trebuie sa furnizeze date corecte si actualizate (adresa de livrare, e-mail,
numar de telefon). Comunicarea unor date eronate poate duce la anularea comenzii sau la
imposibilitatea livrarii produsului.

¢) Obligatia de respectare a drepturilor de autor si a licentelor

In cazul achizitiei de software sau continut digital, consumatorul trebuie si respecte
termenii licentei si drepturile de autor. Acest lucru include:

» Utilizarea produsului doar conform licentei.

» Necomercializarea sau distribuirea neautorizata a produsului.

* Neutilizarea software-ului pentru scopuri ilegale.

Incélcarea acestor obligatii poate atrage raspunderea civila sau penala.

d) Obligatia de returnare a produsului in cazul retragerii
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Daca beneficiarul isi exercita dreptul de retragere, acesta trebuie sa returneze produsul
in maxim 14 zile de la informarea furnizorului. Returnarea trebuie sa se faca in conditii similare
cu cele n care a fost livrat produsul.

2.3.3. Sanctiuni pentru Nerespectarea Obligatiilor Contractuale

Atat furnizorii, cat si cumpardtorii pot fi sanctionati pentru neindeplinirea obligatiilor
contractuale. Printre masurile aplicabile se numara:

* Penalititi contractuale — In cazul intarzierii livrarii sau platii.

* Raspundere civila — despagubiri pentru prejudiciile cauzate.

* Anularea contractului — in cazuri de incélcare grava a obligatiilor.

* Sanctiuni impuse de autoritati — ANPC, ANSPDCP sau instantele de judecata pot
impune amenzi si alte masuri corective.

Concluzie
Obligatiile partilor intr-un contract electronic sunt esentiale pentru stabilitatea relatiilor

juridice in mediul digital. Intelegerea si respectarea acestor obligatii contribuie la protejarea
consumatorilor si la promovarea unui comert electronic echitabil si sigur.
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Capitolul 3: Protectia Datelor cu Caracter Personal in Mediul Digital

Protectia datelor cu caracter personal in mediul digital constituie un domeniu esential al
dreptului privat digital, avand implicatii semnificative asupra securitatii juridice a raporturilor
dintre persoane fizice si juridice in spatiul virtual. Reglementdrile europene si nationale consacra
un set complex de norme menite sd asigure un echilibru intre libertatea economica, necesitatea
inoviarii tehnologice si protectia drepturilor fundamentale ale indivizilor. Tn acest sens,
Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, cunoscut sub denumirea de
Regulamentul General privind Protectia Datelor (GDPR), stabileste cadrul legal de referinta
aplicabil in toate statele membre ale Uniunii Europene, inclusiv in Romania, unde acesta a fost
implementat prin Legea nr. 190/2018. Prin dispozitiile sale, GDPR introduce reguli stricte privind
transparenta prelucrarii datelor, limitarea scopului colectarii acestora, drepturile persoanelor
vizate, obligatiile operatorilor de date si masurile de securitate necesare pentru protejarea
confidentialitatii informatiilor personale.

Protectia datelor personale este fundamentata pe mai multe principii juridice esentiale, care
guverneaza orice activitate de prelucrare a acestora. Principiul legalitatii, echitatii si transparentei
impune ca datele sa fie prelucrate intr-un mod legal, echitabil si transparent, iar persoanele vizate
sa fie informate in mod clar cu privire la scopurile si modalitatile de utilizare a datelor lor.
Principiul limitarii scopului prevede ca datele pot fi colectate doar pentru obiective determinate,
explicite si legitime, fara a fi utilizate ulterior intr-un mod incompatibil cu aceste scopuri.
Principiul minimizarii datelor impune operatorilor obligatia de a prelucra numai acele date care
sunt strict necesare in raport cu scopurile urmarite, eliminand orice colectare excesiva de informatii
personale. De asemenea, principiul exactitdtii stabileste cd datele trebuie sa fie corecte si
actualizate, iar orice informatie inexacta trebuie rectificata sau stearsd fara intarzieri nejustificate.
Conform principiului limitérii stocarii, datele nu pot fi pastrate mai mult decat este necesar pentru
atingerea scopurilor prelucrarii, fiind obligatorie stergerea sau anonimizarea acestora odata ce nu
mai sunt necesare. In final, principiul integritatii si confidentialititii impune adoptarea de masuri
tehnice si organizatorice adecvate pentru protejarea datelor Tmpotriva accesului neautorizat,
pierderii sau distrugerii accidentale.

In aplicarea acestor principii, GDPR conferd persoanelor vizate o serie de drepturi
fundamentale, care le permit sa exercite un control efectiv asupra modului in care datele lor sunt
utilizate. Dreptul la informare asigura accesul la informatii clare si usor de inteles despre
prelucrarea datelor, iar dreptul de acces permite fiecarei persoane sd obtind o copie a datelor sale
prelucrate, inclusiv informatii despre scopurile si temeiurile juridice ale prelucrarii. Dreptul la
rectificare confera persoanelor vizate posibilitatea de a solicita corectarea datelor inexacte, n timp
ce dreptul la stergere, cunoscut sub denumirea de ,,dreptul de a fi uitat”, permite solicitarea
eliminarii datelor in anumite conditii, cum ar fi retragerea consimtdmantului sau prelucrarea ilegala
a acestora. Dreptul la restrictionarea prelucrarii permite persoanelor vizate sa solicite suspendarea
prelucradrii in cazul in care contestd exactitatea datelor sau legalitatea prelucrarii, iar dreptul la
portabilitatea datelor le permite sd primeasca datele Intr-un format structurat si sa le transmita unui
alt operator. De asemenea, GDPR recunoaste dreptul persoanelor vizate de a se opune prelucrarii
datelor din motive legate de situatia lor particulara si dreptul de a nu face obiectul unei decizii
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bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, atunci cand aceasta decizie
produce efecte juridice semnificative asupra lor.

Operatorii de date cu caracter personal au obligatia de a respecta aceste drepturi si de a
implementa masuri adecvate pentru conformitatea cu normele de protectie a datelor. In acest sens,
acestia trebuie s asigure transparenta proceselor de prelucrare, sd desemneze un responsabil cu
protectia datelor (DPO) atunci cand prelucrarea implica riscuri ridicate pentru drepturile
persoanelor vizate si s mentind un registru al activitatilor de prelucrare. De asemenea, operatorii
sunt obligati sd adopte masuri tehnice si organizatorice pentru a preveni incidentele de securitate,
inclusiv criptarea datelor, implementarea unor politici stricte de acces si efectuarea de evaludri de
impact asupra protectiei datelor (DPIA) in cazul prelucrarilor susceptibile sa genereze riscuri
ridicate pentru drepturile si libertitile persoanelor fizice. In cazul unei brese de securitate,
operatorii trebuie sa notifice incidentul autoritatii nationale competente, respectiv Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP), in termen de
72 de ore de la descoperirea acestuia, iar in situatiile grave, sa informeze si persoanele afectate.

Incalcarea regulilor privind protectia datelor atrage sanctiuni severe, stabilite conform
principiului proportionalitatii si al efectului disuasiv. GDPR prevede doud niveluri de amenzi
administrative, in functie de gravitatea incalcarii: pana la 10 milioane de euro sau 2% din cifra de
afaceri anuala globala pentru nerespectarea unor obligatii generale, cum ar fi lipsa masurilor de
securitate sau neconformitatea politicilor interne, si pand la 20 milioane de euro sau 4% din cifra
de afaceri globalad pentru incélcarea unor principii fundamentale, cum ar fi prelucrarea ilegald a
datelor, lipsa unui consimtadmant valid sau nerespectarea drepturilor persoanelor vizate. Pe langa
sanctiunile financiare, ANSPDCP poate impune masuri corective, inclusiv suspendarea prelucrarii
datelor sau interzicerea anumitor activitati comerciale. In plus, persoanele ale ciror drepturi au
fost incalcate pot solicita despagubiri pentru prejudiciile suferite, avand posibilitatea de a introduce
actiuni in justitie impotriva operatorilor care au incdlcat normele de protectie a datelor.

Litigiile privind protectia datelor sunt de competenta instantelor nationale, iar persoanele
vizate pot initia actiuni fie in statul in care isi au resedinta, fie in statul in care operatorul isi
desfasoara activitatea principald. De asemenea, Regulamentul oferd posibilitatea utilizarii
mecanismelor alternative de solutionare a litigiilor, inclusiv medierea si arbitrajul, in vederea
evitdrii unui proces judiciar indelungat si costisitor. La nivel european, Curtea de Justitie a Uniunii
Europene joaca un rol esential in interpretarea si aplicarea normelor GDPR, contribuind la
clarificarea aspectelor juridice controversate si la asigurarea unei aplicdri uniforme a
reglementdrilor in toate statele membre.

In concluzie, protectia datelor cu caracter personal in mediul digital reprezinta un domeniu
dinamic si complex, aflat in continud adaptare la noile provocari generate de tehnologia informatiei
si comunicatiilor. Reglementarile europene si nationale ofera un cadru juridic solid pentru
garantarea drepturilor persoanelor vizate, impunand obligatii clare operatorilor de date si stabilind
sanctiuni severe pentru nerespectarea normelor de protectie a datelor. Intr-o societate din ce in ce
mai dependentd de tehnologiile digitale, asigurarea confidentialitatii si securitatii datelor personale
ramane o prioritate fundamentald, necesara pentru mentinerea increderii utilizatorilor si pentru
protejarea drepturilor fundamentale ale acestora.
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3.1. Cadrul Legal al Protectiei Datelor cu Caracter Personal

Reglementari Europene

Protectia datelor cu caracter personal in Uniunea Europeana este reglementata in principal
de Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016, cunoscut sub numele de Regulamentul General privind Protectia Datelor (GDPR). Acest
regulament a intrat in vigoare la 25 mai 2018 si stabileste un cadru unitar pentru protectia datelor
n toate statele membre ale UE.

GDPR are ca scop protejarea drepturilor si libertatilor fundamentale ale persoanelor fizice,
in special a dreptului la protectia datelor cu caracter personal. Regulamentul se aplica prelucrarii
datelor cu caracter personal efectuate de catre operatori si persoanele imputernicite de acestia,
indiferent daca prelucrarea are loc in Uniunea Europeand sau nu, atata timp cat activitatile de
prelucrare sunt legate de oferirea de bunuri sau servicii persoanelor vizate din UE sau de
monitorizarea comportamentului acestora.

Conform articolului 8 din Carta Drepturilor Fundamentale a Uniunii Europene, “orice
persoana are dreptul la protectia datelor cu caracter personal care o privesc”. Aceste date trebuie
prelucrate in mod echitabil, In scopuri specificate si pe baza consimtdmantului persoanei vizate
sau 1n temeiul unui alt motiv legitim prevazut de lege. De asemenea, fiecare persoana are dreptul
de acces la datele colectate care o privesc si dreptul de a obtine rectificarea acestora.

Legislatia Nationala din Romdnia

In Roménia, protectia datelor cu caracter personal este reglementatd prin Legea nr.
190/2018, care pune in aplicare GDPR la nivel national. Aceastd lege stabileste masuri
suplimentare si derogari in domenii specifice, precum prelucrarea datelor in contextul relatiilor de
munca si prelucrarea datelor genetice, biometrice sau de sanatate.

De asemenea, Legea nr. 363/2018 reglementeaza protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal de catre autoritdtile competente in scopul
prevenirii, descoperirii, cercetdrii, urmaririi penale si combaterii infractiunilor sau al executarii
pedepselor, masurilor educative si de siguranta, precum si privind libera circulatie a acestor date.

Autoritatea nationala responsabila cu supravegherea respectarii legislatiei privind protectia
datelor cu caracter personal este Autoritatea Nationala de Supraveghere a Prelucrarii Datelor
cu Caracter Personal (ANSPDCP). Aceasta are rolul de a monitoriza si asigura aplicarea
legislatiei in domeniu, de a solutiona plangerile persoanelor vizate si de a desfasura activitati de
informare si constientizare publica.
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3.2. Principiile Prelucrarii Datelor cu Caracter Personal

GDPR stabileste sase principii fundamentale care trebuie respectate in orice activitate de
prelucrare a datelor cu caracter personal:

1. Legalitate, echitate si transparenta: Datele trebuie prelucrate in mod legal, echitabil
si transparent fatd de persoana vizata.

2. Limitari legate de scop: Datele trebuie colectate in scopuri determinate, explicite si
legitime si nu trebuie prelucrate ulterior intr-un mod incompatibil cu aceste scopuri.

3. Reducerea la minimum a datelor: Datele colectate trebuie sa fie adecvate, relevante si
limitate la ceea ce este necesar in raport cu scopurile Tn care sunt prelucrate.

4. Exactitate: Datele trebuie sa fie exacte si, acolo unde este necesar, actualizate; trebuie
luate toate masurile necesare pentru a se asigura ca datele inexacte, avand in vedere scopurile
pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere.

5. Limitari legate de stocare: Datele trebuie pastrate intr-o formad care permite
identificarea persoanelor vizate pe o perioada care nu depaseste perioada necesara indeplinirii
scopurilor in care sunt prelucrate.

6. Integritate si confidentialitate: Datele trebuie prelucrate intr-un mod care asigura
securitatea adecvata a acestora, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si
impotriva pierderii, distrugerii sau deteriorarii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare.

Respectarea acestor principii este esentiald pentru a asigura o prelucrare responsabila si
conforma cu legislatia a datelor cu caracter personal.

Conform Regulamentului General privind Protectia Datelor (GDPR), persoanele ale caror
date cu caracter personal sunt prelucrate beneficiaza de o serie de drepturi menite sa le protejeze
confidentialitatea si sa le ofere control asupra modului in care datele lor sunt utilizate. Aceste
drepturi sunt esentiale pentru asigurarea unei prelucrdri transparente si echitabile a datelor cu
caracter personal.

3.3. Drepturile Persoanelor Vizate

GDPR confera persoanelor vizate urmatoarele drepturi fundamentale:

1. Dreptul la informare: Persoanele vizate au dreptul de a fi informate cu privire la
prelucrarea datelor lor personale, inclusiv detalii despre operatorul de date, scopurile prelucrarii,
temeiul legal, destinatarii datelor si perioada de stocare. Aceste informatii trebuie furnizate intr-o
maniera concisa, transparenta si usor de inteles.

2. Dreptul de acces: Acest drept permite persoanelor vizate sa obtina confirmarea daca
datele lor personale sunt prelucrate si, in caz afirmativ, sd acceseze aceste date si sd primeasca
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informatii suplimentare despre prelucrare. Scopul este de a permite persoanelor sa fie constiente
si sa verifice legalitatea prelucrarii.

3. Dreptul la rectificare: Persoanele vizate pot solicita corectarea datelor personale
inexacte sau completarea celor incomplete. Operatorii de date au obligatia de a efectua aceste
modificari fara intarzieri nejustificate.

4. Dreptul la stergerea datelor (“dreptul de a fi uitat”): In anumite circumstante,
persoanele vizate pot solicita stergerea datelor lor personale, de exemplu, daca datele nu mai sunt
necesare pentru scopurile pentru care au fost colectate sau dacd persoana 1isi retrage
consimtamantul pe baza caruia a avut loc prelucrarea. Exista insa si exceptii, cum ar fi obligatia
legala de a pastra datele.

5. Dreptul la restrictionarea prelucrarii: Acest drept permite persoanelor vizate sa
solicite limitarea prelucrarii datelor lor in anumite situatii, de exemplu, cand contestd exactitatea
datelor sau legalitatea prelucrarii. In perioada de restrictionare, datele pot fi stocate, dar nu si
prelucrate n alt mod.

6. Dreptul la portabilitatea datelor: Persoanele vizate au dreptul de a primi datele
personale pe care le-au furnizat unui operator intr-un format structurat, utilizat in mod curent si
care poate fi citit automat si de a transmite aceste date altui operator fara impedimente. Acest drept
se aplica atunci cand prelucrarea se bazeaza pe consimtdmant sau pe un contract si este realizata
prin mijloace automate.

7. Dreptul la opozitie: Persoanele vizate pot sd se opund, in orice moment, prelucrarii
datelor lor personale din motive legate de situatia lor particulara, atunci cand prelucrarea se
bazeaza pe interese legitime sau este necesara pentru indeplinirea unei sarcini de interes public.
De asemenea, au dreptul absolut de a se opune prelucrarii datelor in scopuri de marketing direct.

8. Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri: Persoanele vizate au dreptul de a nu fi supuse unei decizii care se
bazeaza exclusiv pe prelucrarea automata si care produce efecte juridice asupra lor sau le afecteaza
Tn mod similar intr-o masura semnificativa. Exista exceptii, cum ar fi situatiile in care decizia este
necesara pentru incheierea sau executarea unui contract intre persoana vizata si un operator de
date.

Pentru a exercita aceste drepturi, persoanele vizate pot contacta operatorul de date, care are
obligatia de a raspunde solicitarilor fard intarzieri nejustificate si, in orice caz, in termen de o lund
de la primirea cererii. Acest termen poate fi prelungit cu doua luni, daca este necesar, tinandu-se
seama de complexitatea si numarul cererilor. Operatorul trebuie sd informeze persoana vizata cu
privire la orice astfel de prelungire, in termen de o luna de la primirea cererii, impreuna cu motivele
intarzierii.

Este esential ca persoanele vizate sa fie constiente de aceste drepturi si s le exercite atunci
cand considerd ca prelucrarea datelor lor personale nu respecta prevederile legale. De asemenea,
operatorii de date trebuie sa implementeze proceduri adecvate pentru a facilita exercitarea acestor
drepturi si pentru a asigura conformitatea cu GDPR.

In concluzie, drepturile persoanelor vizate reprezinti un element esential al protectiei
datelor cu caracter personal si un mijloc prin care acestea pot exercita control asupra modului in
care informatiile lor sunt colectate, utilizate si stocate. Respectarea acestor drepturi nu este doar o
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obligatie legala impusa operatorilor de date, ci si un factor important pentru consolidarea increderii
in economia digitala si 1n utilizarea tehnologiilor informatice.

Constientizarea acestor drepturi de catre persoanele vizate si aplicarea corespunzatoare a
acestora de catre operatori contribuie la prevenirea abuzurilor si la asigurarea unui mediu digital
sigur si echitabil. In plus, drepturile persoanelor vizate nu sunt absolute, ci trebuie exercitate in
echilibru cu alte drepturi si interese legitime, precum securitatea nationala, interesele comerciale
si dreptul la libera exprimare.

In cazul in care o persoani considerd ca drepturile sale au fost incilcate, aceasta are
posibilitatea de a Tnainta o plangere catre Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP) sau de a introduce o actiune in justitiec impotriva
operatorului de date. ANSPDCP are competenta de a investiga plangerile, de a impune sanctiuni
si de a lua masuri corective pentru a asigura respectarea legislatiei privind protectia datelor.

3.4. Raspunderea Operatorilor de Date si Sanctiunile Aplicabile

Obligatiile operatorilor de date

Operatorii de date au responsabilitatea de a implementa masuri tehnice si organizatorice
adecvate pentru a proteja datele cu caracter personal Tmpotriva accesului neautorizat, pierderii,
distrugerii sau prelucrarii ilegale. Conform GDPR, acestia trebuie sd respecte urmatoarele
obligatii:

1. Responsabilitatea si principiul “accountability” — Operatorii trebuie sa fie capabili s
demonstreze conformitatea cu principiile GDPR si sa implementeze politici si masuri adecvate
pentru a proteja datele.

2. Respectarea principiului Privacy by Design si Privacy by Default — Operatorii
trebuie sa integreze masuri de protectie a datelor in toate procesele de prelucrare, inca din faza de
proiectare a sistemelor si serviciilor.

3. Mentinerea unui registru al activititilor de prelucrare — in functie de specificul
activitatii, operatorii trebuie sa documenteze toate procesele de prelucrare a datelor si sa fie
pregatiti s le prezinte autoritdtilor de supraveghere.

4. Desemnarea unui Responsabil cu Protectia Datelor (DPO - Data Protection Officer)
— Anumite entitdti, precum autoritatile publice sau organizatiile care prelucreaza volume mari de
date sensibile, sunt obligate sa desemneze un DPO care sd monitorizeze conformitatea cu GDPR.

5. Raportarea incidentelor de securitate — In cazul unei brese de securitate care poate
afecta drepturile persoanelor vizate, operatorul de date are obligatia de a notifica autoritatea de
supraveghere in termen de 72 de ore si, daca este cazul, de a informa si persoanele afectate.

Sanctiuni aplicabile pentru incdlcarea GDPR
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GDPR prevede sanctiuni severe pentru incalcarea obligatiilor impuse operatorilor de date.
Aceste sanctiuni pot varia in functie de gravitatea incdlcarii si de impactul asupra persoanelor
vizate. Exista doua niveluri principale de sanctiuni financiare:

* Pana la 10 milioane de euro sau 2% din cifra de afaceri anuala globala pentru
incalcarea unor obligatii generale, cum ar fi lipsa masurilor de securitate adecvate sau lipsa unei
notificdri privind incélcarea securitatii datelor.

* Pana la 20 milioane de euro sau 4% din cifra de afaceri anuala globala pentru
incdlcarea unor principii fundamentale ale protectiei datelor, precum lipsa consimtdmantului valid
sau nerespectarea drepturilor persoanelor vizate.

Pe langd sanctiunile financiare, autoritatile de protectiec a datelor pot impune masuri
corective, cum ar fi oprirea unei anumite prelucrari, stergerea datelor sau interzicerea operarii unor
servicii digitale.

Exemple de sanctiuni aplicate in Uniunea Europeana

Tn ultimii ani, mai multe companii mari au fost sanctionate pentru incilcarea GDPR. De
exemplu:

« In 2021, Amazon a fost amendati cu 746 milioane de euro de catre autoritatea de
protectie a datelor din Luxemburg pentru nerespectarea regulilor privind consimtaméantul
utilizatorilor in scopuri publicitare.

« In 2022, Meta (Facebook si Instagram) a primit o amenda cumulati de 390 milioane
de euro pentru incilcarea principiului consimtamantului valid in publicitatea comportamentala.

« in 2023, TikTok a fost sanctionati cu 345 milioane de euro de autoritatea irlandeza
pentru lipsa masurilor adecvate de protectie a minorilor in prelucrarea datelor lor personale.

Aceste cazuri evidentiaza importanta conformitatii cu GDPR si riscurile financiare si
reputationale asociate cu nerespectarea normelor de protectie a datelor.

3.5. Solutionarea Litigiilor si Competenta Instantelor

In cazul in care o persoani considera ca drepturile sale privind protectia datelor au fost
incdlcate, aceasta are mai multe optiuni pentru a obtine remedii juridice:

1. Depunerea unei plangeri la autoritatea nationali de supraveghere — In Romania,
persoanele vizate pot depune o plangere la ANSPDCP, care are competenta de a investiga si de a
sanctiona operatorii care nu respecta GDPR.

2. Introducerea unei actiuni in justitie — Persoanele vizate pot initia o actiune in fata
instantelor competente impotriva operatorului de date, solicitind despagubiri pentru prejudiciul
suferit ca urmare a prelucrarii ilegale a datelor.

3. Mecanisme alternative de solutionare a litigiilor — Tn anumite cazuri, disputele dintre
persoanele vizate si operatorii de date pot fi solutionate prin mediere sau arbitraj, evitand astfel
costurile si durata unui proces judiciar.
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Competenta instantelor de judecata in litigiile privind protectia datelor este determinata de
mai multi factori, inclusiv locul in care persoana vizata isi are resedinta si locul in care operatorul
isi desfasoara activitatea. GDPR permite persoanelor vizate sd initieze o actiune in justitie fie in
statul in care isi au resedinta, fie 1n statul in care se afla sediul operatorului.

Concluzii ale Capitolului 111

Protectia datelor cu caracter personal este un aspect esential al Dreptului Privat Digital,
avand implicatii semnificative pentru indivizi, companii si institutii publice. GDPR stabileste un
cadru strict pentru prelucrarea legald a datelor, garantand drepturi puternice pentru persoanele
vizate si impunand obligatii clare operatorilor de date.

Constientizarea si respectarea normelor privind protectia datelor sunt esentiale pentru
asigurarea unui mediu digital sigur si pentru evitarea sanctiunilor legale. Intr-o lume din ce in ce
mai digitalizata, protejarea confidentialitatii si a datelor personale va continua sa fie o prioritate
atat la nivel national, cat si international.
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Concluzii

Dreptul Privat Digital reprezintd una dintre cele mai semnificative evolutii ale dreptului
contemporan, fiind o disciplina juridica indispensabila in contextul accelerarii digitalizarii si al
cresterii complexitatii raporturilor juridice in mediul online. Aceastd ramurd a dreptului civil
integreaza reglementarile traditionale cu noile provocari generate de tehnologia informatiei,
reglementand aspecte fundamentale precum contractele electronice, protectia datelor cu caracter
personal, comertul electronic, drepturile consumatorilor in mediul digital si raspunderea civila
pentru faptele ilicite sdvarsite prin mijloace electronice. In lumina legislatiei nationale si europene
n vigoare in Romania in anul 2025, Dreptul Privat Digital se consolideaza ca un domeniu autonom
al dreptului, in care reglementarile traditionale sunt reinterpretate si adaptate la specificul noilor
realitati tehnologice.

Unul dintre aspectele fundamentale reglementate in cadrul Dreptului Privat Digital il
constituie contractele electronice, care au devenit principalul mecanism de derulare a tranzactiilor
comerciale la nivel global. Contractul electronic nu mai este perceput ca o exceptie de la regula
traditionala a incheierii contractelor prin mijloace clasice, ci ca o manifestare normala a libertatii
contractuale in era digitald. Reglementarile in vigoare recunosc validitatea juridica a acestor
contracte, cu conditia respectarii cerintelor fundamentale ale dreptului obligatiilor, precum
consimtamantul valabil exprimat, capacitatea juridica a partilor, obiectul determinat si cauza licita.
In plus, normele privind semnatura electronici, consacrate prin Regulamentul eIDAS si Legea nr.
455/2001 privind semnatura electronica, asigura mecanisme de autentificare si identificare care
confera forta juridica inscrisurilor electronice, eliminand astfel incertitudinile privind probatoriul
n cazul disputelor contractuale.

Desi contractele electronice faciliteazd desfasurarea rapida si eficientd a raporturilor
juridice, acestea ridicd si o serie de probleme specifice legate de protectia consumatorilor,
securitatea informatiilor si aplicarea principiului bunei-credinte in mediul online. Legislatia
nationald, armonizatd cu normele europene, stabileste garantii solide pentru protejarea
consumatorilor care incheie contracte prin mijloace electronice, impunand obligatii stricte de
informare precontractuala si drepturi speciale, cum ar fi dreptul de retragere in termen de 14 zile.
Legea nr. 365/2002 privind comertul electronic si OUG nr. 34/2014 consacra mecanismele prin
care consumatorii pot beneficia de protectie impotriva practicilor comerciale abuzive, impunand
comerciantilor obligatia de a oferi informatii clare si accesibile privind produsele si serviciile
comercializate in mediul digital. Totodata, protectia datelor cu caracter personal reprezinta un
pilon esential al Dreptului Privat Digital, avand in vedere volumul urias de informatii colectate si
prelucrate de catre operatorii economici din mediul online.

Regulamentul General privind Protectia Datelor (GDPR) si legislatia nationald aferenta
impun cerinte stricte privind transparenta prelucrarii datelor, limitarea scopului acestora si
protectia drepturilor persoanelor vizate. In acest context, operatorii de date sunt obligati sa adopte
masuri adecvate pentru asigurarea securitatii informatiilor, inclusiv prin implementarea unor
politici de confidentialitate clare, adoptarea unor masuri tehnice de protectie si desemnarea unui
responsabil cu protectia datelor (DPO). De asemenea, legislatia prevede sanctiuni severe pentru
incdlcarea normelor privind protectia datelor personale, autoritdtile de supraveghere avand
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competenta de a impune amenzi de pana la 20 de milioane de euro sau 4% din cifra de afaceri
anuald globald a operatorilor economici care nu respectd reglementdrile in vigoare. Astfel,
protectia datelor devine nu doar o obligatie legala, ci si un factor esential in mentinerea increderii
consumatorilor in serviciile digitale.

Un alt domeniu esential al Dreptului Privat Digital este raspunderea juridicd pentru faptele
ilicite savarsite in mediul digital. Desi principiile generale ale raspunderii civile sunt aplicabile si
in spatiul virtual, specificitatea mediului online impune adaptiri normative care sd reflecte
realitatile acestuia. Spre exemplu, raspunderea furnizorilor de servicii digitale si a platformelor
online pentru continutul generat de utilizatori este un subiect controversat, reglementat printr-0
combinatie de norme nationale si europene. Directiva privind comertul electronic stabileste un
regim de exonerare de rdspundere pentru furnizorii de servicii de gazduire (hosting providers), cu
conditia ca acestia sa actioneze prompt pentru eliminarea continutului ilegal de indatd ce sunt
notificati. Cu toate acestea, In practica judiciard, se pune tot mai des problema raspunderii
proactive a platformelor digitale pentru prevenirea continutului ilicit, in special in ceea ce priveste
discursul instigator la ura, fake news si incalcarile drepturilor de proprietate intelectuala.

Raspunderea civild in mediul digital se aplica si in cazul incalcarii drepturilor de proprietate
intelectuala, unde fenomenul pirateriei digitale si al distributiei neautorizate de continut protejat
prin drepturi de autor a determinat intensificarea masurilor de combatere la nivel european si
national. Legislatia roméneasca, armonizata cu Directivele Uniunii Europene, prevede sanctiuni
atat pentru utilizatorii care incalca drepturile de autor, cat si pentru platformele care faciliteaza
astfel de practici. Totodata, raspunderea pentru atacurile cibernetice si utilizarea frauduloasa a
datelor personale devine din ce in ce mai stringent reglementatd, avand in vedere cresterea
alarmantd a infractiunilor informatice. Normele penale referitoare la criminalitatea cibernetica
includ sanctiuni severe pentru accesul neautorizat la sisteme informatice, furtul de identitate
digitala si frauda online, reflectdnd necesitatea protejarii infrastructurilor digitale Tmpotriva
amenintarilor emergente.

Un aspect esential al Dreptului Privat Digital il constituie solutionarea litigiilor digitale si
competenta instantelor de judecata in astfel de cauze. Caracterul transfrontalier al numeroaselor
raporturi juridice din mediul online ridica probleme complexe de drept international privat, iar
jurisdictia instantelor nationale trebuie determinata in functie de normele europene si conventiile
internationale aplicabile. Regulamentul Bruxelles I stabileste regulile privind competenta
instantelor in litigiile transfrontaliere, oferind consumatorilor posibilitatea de a intenta actiuni
impotriva comerciantilor in statul de resedinta. In paralel, mecanismele alternative de solutionare
a litigiilor, precum medierea si arbitrajul digital, devin din ce in ce mai utilizate pentru evitarea
procedurilor judiciare indelungate si costisitoare. In acest sens, Regulamentul (UE) nr. 524/2013
privind solutionarea online a litigiilor in materie de consum ofera un cadru legal pentru gestionarea
disputelor dintre consumatori si comercianti prin intermediul unei platforme electronice dedicate.

In concluzie, Dreptul Privat Digital se impune ca o disciplina juridica fundamentala in era
tehnologiei, adaptdnd principiile traditionale ale dreptului civil la provocarile impuse de
digitalizare. Contractele electronice, protectia datelor personale, raspunderea civila in mediul
digital si solutionarea litigiilor online sunt doar cateva dintre aspectele reglementate de acest
domeniu, fiecare dintre acestea avand implicatii semnificative asupra securitdtii juridice si
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protectiei drepturilor utilizatorilor in mediul online. Evolutia continua a tehnologiilor digitale va
impune, fard indoiald, o adaptare constanta a legislatiei, astfel incat aceasta si raspunda noilor
provocari generate de inteligenta artificialad, economia platformelor digitale si securitatea
cibernetica, asigurand un echilibru intre inovare, protectia drepturilor fundamentale si securitatea
juridica a raporturilor digitale.

Digitalizarea acceleratd a relatiilor juridice a transformat fundamental modul in care
dreptul privat opereaza in societatea modernd. Contractele electronice, protectia datelor personale
si drepturile consumatorilor in mediul digital au devenit aspecte esentiale care necesita
reglementari clare, adaptate evolutiei tehnologice. Dreptul Privat Digital s-a impus ca o
disciplind autonoma, situatd la intersectia dintre dreptul civil, dreptul protectiei
consumatorilor si reglementarile privind tehnologia informatiei.

Aceasta succinta lucrare a evidentiat atat fundamentele teoretice, cat si aspectele practice
ale Dreptului Privat Digital, oferind o perspectiva detaliata asupra reglementirilor aplicabile
Tn Romania, cu raportare la normele europene si internationale.

1. Dreptul Privat Digital — o necesitate juridica in era tehnologiei

Evolutia tehnologica a generat o reconfigurare a relatiilor juridice, impunand adaptarea
principiilor traditionale ale dreptului civil la noile forme de comunicare si tranzactionare.
Contractele electronice, semnatura digitala, protectia datelor si comertul online sunt realitati care
au impus necesitatea unui cadru normativ adecvat.

Tn acest context, Dreptul Privat Digital a devenit o componenti indispensabili a
sistemului juridic, menita sa asigure securitatea juridica a raporturilor digitale, protejand
drepturile si obligatiile partilor implicate.

2. Cadrul legal al Dreptului Privat Digital in Romania

Romania aplicd un set complex de reglementdri nationale si europene pentru a asigura un
mediu digital sigur si predictibil. Cele mai relevante acte normative analizate au fost:

« Codul civil roman, care ofera un cadru general pentru contractele electronice.

* Legea nr. 365/2002 privind comertul electronic, care reglementeaza activitatile
comerciale desfasurate prin mijloace electronice.

* Legea nr. 455/2001 privind semnéatura electronica, care stabileste valabilitatea juridica
a documentelor electronice.

* Regulamentul (UE) nr. 910/2014 (eIDAS), care reglementeaza identificarea electronica
si serviciile de incredere.

» Regulamentul (UE) 2016/679 (GDPR), care stabileste reguli stricte privind protectia
datelor personale.

Acest cadru normativ asigura predictibilitate si securitate juridica, dar necesita ajustari

constante, pentru a tine pasul cu inovatiile tehnologice si evolutia jurisprudentei
internationale.
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3. Contractele electronice — intre libertate contractuali si protectia consumatorilor

Contractele electronice sunt o expresie a libertatii contractuale, fiind recunoscute de
legislatia romana si europeana. Cu toate acestea, mediul digital impune noi cerinte privind:

* Validitatea consimtimantului electronic.

* Autenticitatea si integritatea contractului.

* Obligatiile partilor in executarea contractelor digitale.

* Drepturile consumatorilor, inclusiv dreptul de retragere si protectia impotriva clauzelor
abuzive.

Desi legislatia in vigoare asigura garantii puternice, protectia efectiva a partilor
contractante depinde de aplicarea si interpretarea corecta a acestor norme.

4. Protectia datelor personale — provocari si responsabilitati juridice

Un aspect esential al Dreptului Privat Digital este protectia datelor personale, avand in
vedere ca orice tranzactie online presupune colectarea si prelucrarea unor informatii cu
caracter personal.

GDPR si Legea nr. 190/2018 au stabilit un cadru strict pentru protectia acestor date,
impunand operatorilor de date:

* Respectarea principiilor transparentei, legalitatii si echitatii.

* Implementarea unor masuri tehnice si organizatorice pentru securizarea datelor.

» Respectarea drepturilor persoanelor vizate (dreptul la acces, rectificare, stergere,
portabilitate).

Cu toate acestea, provocarile practice raman — lipsa de educatie juridica digitald a
utilizatorilor, dificultatea controlului asupra companiilor Big Tech si aplicarea deficitara a
sanctiunilor pentru incalcarea GDPR.

5. Litigiile digitale si competenta instantelor

O alta provocare majora in Dreptul Privat Digital este solutionarea litigiilor, avand in
vedere caracterul transfrontalier al multor tranzactii online. Competenta instantelor in astfel de
litigii depinde de locul in care isi are resedinta consumatorul si jurisdictia platformelor
digitale.

Pe langd instantele traditionale, se dezvoltd mecanisme alternative de solutionare a
disputelor:

* Solutionarea online a litigiilor (ODR), prevazuta de Regulamentul (UE) 524/2013.

« Arbitrajul digital, utilizat in special in relatiile B2B.

* Jurisprudenta Curtii de Justitie a Uniunii Europene, care joaca un rol-cheie in
interpretarea reglementarilor privind contractele electronice si protectia datelor.

6. Perspective de viitor in Dreptul Privat Digital
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Dinamica tehnologiei digitale impune o adaptare constanti a normelor juridice.
Principalele directii de evolutie in Dreptul Privat Digital sunt:

1. Integrarea inteligentei artificiale in contractele electronice — aparitia contractelor
inteligente (smart contracts), care ridica probleme privind validitatea si executarea automata
a obligatiilor contractuale.

2. Reglementarea economiei platformelor digitale — Uber, Airbnb si alte platforme
digitale creeaza noi forme de raporturi contractuale, care necesita adaptarea normelor
dreptului civil.

3. Securizarea drepturilor utilizatorilor pe internet — reglementarea mai stricta a Big
Tech in ceea ce priveste publicitatea targetata, colectarea datelor personale si manipularea
digitala.

4. Criptomonedele si contractele digitale — integrarea tehnologiilor blockchain in dreptul
obligatiilor ridica probleme de calificare juridica si impozitare.

5. Protectia juridica a identitatii digitale — dezvoltarea identititii electronice europene
(eIDAS 2.0) va necesita adaptarea legislatiei romane privind identificarea online.

7. Concluzie finala

Dreptul Privat Digital nu mai este o ramurd de nisa, ci un domeniu fundamental al
dreptului modern, care influenteaza profund contractele, protectia consumatorilor si comertul
electronic.

Pentru juristi, magistrati si practicieni ai dreptului, intelegerea normelor Dreptului
Privat Digital este esentiald, deoarece relatiile juridice vor continua sa fie din ce in ce mai
digitalizate.

Adoptarea unor reglementari clare, aplicarea eficienta a acestora si protejarea

drepturilor utilizatorilor digitali vor determina succesul viitor al Dreptului Privat Digital in
Romania si Uniunea Europeana.
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